NUMERIU PERKELIMO CENTRINES DUOMENU BAZES ADMINISTRAVIMO PASLAUGU

SUTARTIES PRIEDAS NR. 6

PASLAUGU SAUGUMO UZTIKRINIMO PRIEMONES IR REIKALAVIMAI

1. Patalpos

NPCDB jranga talpinama saugiose patalpose (viena patalpa skirta pagrindinei jrangai, antra — avarinio

atstatymo jrangai sumontuoti) su perimetro bei tlirio apsauga bei sieny vibracijos davikliais ir aplinkos

parametrus uztikrinancia jranga. Patalpos yra specialiai pritaikytos kompiuterinei jrangai ir atitinka Konkurso

salygy reikalavimus:

a)

b)

d)

f)

9)

Patalpos ir jéjimas ] patalpas yra nuolat (24 val. per para, 7 d. per savaitg) stebimi vaizdo

kameromis, vaizdo duomenys saugomi 3 ménesius;
Patalpos turi jéjimo kontrolg, perimetro ir tiirio apsaugag, iskaitant sieny vibracijos daviklius;

Patalpos néra pastaty riisiuose, pusriisiuose ir vir§utiniuose aukstuose. NPCDB skirtos patalpos

yra antruose pastaty aukstuose i$ trijy;

Pagrindas, ant kurio bus sumontuota NPCDB, bus jrengtas 30 centimetry auk$¢iau patalpos

grindy;
Patalpose yra jrengta prieSgaisriné apsauga;

Patalpose yra sumontuota dubliuota tikslios oro temperatiiros ir drégmés palaikymo jranga

(kondicionavimo ir klimato kontrolés sistema);

Papildoma atsarginé elektros tiekimo sistema (nenutriikstamo tiekimo Saltinis ir dyzelinis
generatorius, jrengtas atskiroje patalpoje). Elektros energija j patalpg yra teikiama dviem
nepriklausomais ir i$ skirtingy pastociy ateinanciais elektros jvadais su automatiniais rezerviniais
jrenginiais, taip pat yra jrengti dubliuojantys nepertraukiamos srovés tiekimo jrengimai,
uztikrinantys elektros energijos tiekimg nemaziau nei 12 val., nutriikus pagrindiniam elektros

tiekimui;
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h) Siilomos dvi atskiros patalpos: vienoje bus sumontuota pagrindiné jranga, kitoje — avarinio
atstatymo jranga. Irengimai, uZztikrinantys rezervines NPCDB duomeny kopijas, bus irengti

avarinio atstatymo jrangos vietoje, t. y. kitoje patalpoje nei pagrindiné NPCDB;

i) Patekti | patalpa galés tik asmenys, kuriems bus suteiktos teisés patekti j Sias patalpas, jy

apsilankymai bus registruojami jéjimo i patalpa Zurnale.

2. NPCDB saugumo uztikrinimo biidai

Pagrindiniai biidai, kaip uztikrinti NPCDB ir joje esancios informacijos/ duomeny saugumg yra $ie:

e vartotojy identifikavimo ir autentifikavimo mechanizmas;

e roliy ir vartotojy teisiy priskyrimo modulis;

e vartotojy teisiy prieiti prie duomeny valdymas;

e vartotojy veiksmy, dirbant NUMLEX sistemoje, registravimas;

e registravimas visy veiksmy numerio réziy importavimo metu,

e sistemos duomeny bazés atsarginiy kopijy darymas ir galimybé atstatyti duomenis, pasinaudojant
kopijomis;

e galimybé koduoti asmeninius ir/ar susijusius duomenis;

e pagal nutyl¢jimg yra numatyta, kad vienam vartotojui gali biiti viena sesija (Sis parametras yra

konfigiiruojamas).

Kliento autorizacijai naudojamas vartotojo profilis (angl. user profile). Vartotojo profilis nustato Kliento
teises prieiti prie sistemos resursy ir funkcijy: duomeny bazés lenteliy, byly, moduliy, ataskaity ir kt. Klientas

gali turéti daugiau kaip vieng profilj.

Taip pat Klientams yra priskiriamos atitinkamos rolé€s, nustatancios teises ir prieigas prie sistemos
resursy bei funkcijy. Klientams yra sitilomos $ios 2 pagrindinés roles:
e Pazenges vartotojas;

e Paprastas vartotojas.

Pagal poreikj Sios rolés gali biiti pakeistos. Taip pat, atsizvelgiant j kickvieno projekto specifika, gali

buti apibréztos rolés ir tinklo ekspertams bei klienty aptarnavimo specialistams.
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3. Prieigos prie tinklo buidai

NPCDB palaiko $iuos saugios prieigos prie tinklo biidus:

o HTTPS;
o VPN

HTTPS

HTTPS (angl. Hypertext Transfer Protocol Secure) yra placiai naudojamas ry$io protokolas saugiam
komunikavimui per kompiuterinj tinkl3. HTTPS — HTTP protokolo praplétimas, palaikantis Sifravima.
Duomenys perduodami HTTP protokolui ,,jpakuojami* j SSL arba TLS protokola, tuo paciu uztikrinamas
duomeny saugumas. SSL (angl. Secure Socket Layer — apsaugoty sluoksniy protokolas) — kriptografinis
protokolas, uztikrinantis saugy domeny perdavimo Interneto tinklais. Sio protokolo naudojimo metu

sudaromas saugus sujungimas tarp kliento ir tarnybinés stoties.

NPCDB sistemos internetiné vartotojo sasaja (angl. WEB GUI) yra pasiekiama per HTTPS. Taip pat, kad biity
uztikrintas dar didesnis saugumas, tikrinamas IP, i$ kurio yra jungiamasi. LeidZiama jungtis tik i§ sistemoje

numatyty viety.
VPN

VPN (angl. Virtual Private Network, VPN) yra tinklo rySys, sukurtas kito tinklo (pvz., interneto) iSoréje arba
viduje. Taip daZniausiai vadinamas saugus tinklo rysys arba tunelis nesaugaus interneto rysio viduje. Siame
tunelyje VPN pagalba vyksta duomeny, kuriuos vartotojo kompiuteris pateikia interneto svetainéms ar
programinei jrangai, besijungianciai prie interneto apsauga — Sifravimas. Tokiu biidu duomeny gavéjas mato

gaunamus duomenis ne i§ vartotojo, bet i§ VPN serverio.

Prisijungimui prie NPCDB sistemos naudojamas IPSec (angl. Internet Protocol Security). IPSec —tai protokoly
rinkinys ir kartu standartas, sukurtas IETF (angl. Internet Engineering Task Force) grupés. Jis yra paremtas
galingomis §iuolaikinémis duomeny kodavimo technologijomis ir suteikia saugumo mechanizmus jau IP

lygyje. Tai yra didelis privalumas tinklo vartotojui, kuriam nereikia riipintis tunelio sukiirimu ar valdymu.

VPN yra rekomenduojamas SOAP saityno paslaugos sasajai tarp NPCDB sistemos ir operatoriy sistemy (angl.
,back office* systems). VPN yra tinkamas jvairiy dydziy kompanijoms.

Prisijungimas prie NPCDB sistemos yra saugus, nes vykdomas per koduotg kanalag (HTTPS arba VPN).



&L O

Operagoriusl Operaforius2  Pas augr_l teikéjas 1

| HTTPS sujungimiai |

Regylatorius

N

Opgratoriusl  Operakorius2 “0Operatoril aslaugf teikéjasl

/ VPN sujungimai X |
N

AA

NP Vartotojo sgsaja

NUMLEX

Pirminé NP duomeny bazé

1pav. Saugus prisijungimas prie NPCDB per HTTPS ir VPN koduotus kanalus

éaliu rekvizitai:

Administratorius

Viesoji jstaiga ,,Numerio perkélimas®:
Jogailos g. 9, LT- 01116 Vilnius

Imonés kodas: 303386211

Duomenys kaupiami ir saugomi

Juridiniy asmeny registre

AB SEB bankas

A/s Nr.: LT47 7044 0600 0798 0315
Banko kodas: 70440

Tel.: (8 699) 23 530, faks.: (8 699) 00 111
El. pastas: info@numerioperkelimas.lt

Jolita Kurtinaitiené
V3] “Numerio perkélimas” direktorée

AV.

Klientas

AV.



